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Avuda basica relativa al interfaz web

El webmail es un cliente de correo que nos permite visualizar los mensajes de nuestras cuentas de email a través de
una pagina web, pudiendo acceder desde cualquier navegador con acceso a internet.

Sin embargo, no es tan completo como pueda ser una aplicacién cliente especifica para el manejo del correo
electrénico (Outlook, Thunderbird, ....) . Recomendamos por tanto usar, para el trabajo diario, una herramienta
especifica y dejar el webmail para situaciones en las que no podamos utilizarlas (desplazamientos, vacaciones, ....)

1. Acceso

"Webmai |

Nombre de usuario _@alumnos.upm.es

Iniciar sesion

Webmail ALUMNOS - © 2020 Universidad Politécnica de Madrid
Obtener soporte

Tras acceder a la pantalla principal en https://www.upm.es/webmail alumnos, deberemos introducir el nombre de
usuario (la parte izquierda de la @) y contrasefia asociada a nuestra cuenta UPM. Una vez accedamos al webmail,
podremos visualizar una pantalla con los diferentes elementos que nos permitiran gestionar nuestros mensajes.

Podemos elegir entre varios modos de mostrar la informacidn o “skins”. La disposicién de los elementos descrita a
continuacion se refiere al modo de visualizacidon con el skin “Larry” pero existen otros disponibles y que el usuario
puede seleccionar.
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2. Contenidos

e Vista principal

e Composicidon de mensajes
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e  Configuracién/Preferencias
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2.1. Vista principal

Tras identificarnos, nos aparecera la pantalla principal desde la que podremos gestionar nuestros mensajes y que tiene
el siguiente aspecto:

() Cerrar sesidn

L Contactos # Configuracién

— +

— Dx1 /. see Todos ] Q. ~ Buscar...
Actualizar Redactar Marcar Més
D Entrada o £~ Asunto * De Fecha 5 Tama.. T &
# Borradores test 5 ALUMNO1 ALUMNO1 ALUMNO1 ~ 2018-08-20 13:10 1KB
m Enviade test02 . ALUMNO1 ALUMNO1 ALUM... 2018-08-20 13:02 1KB

viados
_— test 2 . ALUMNO1 ALUMNO1 ALUM... 2018-08-20 13:01 1KB
SPAM

= prueba . ALUMNO1 ALUMNO1 ALUM... 2018-08-20 12:45 1KB

'] Papelera =

Seleccionar | & Mensajes 1 a 50 de 511 K <4 |1/ » M

En la parte superior se encuentran los iconos de gestion basicos. Pulsando sobre ellos accederemos a las siguientes
secciones:

prusba,correa@uprn as

L contactos  &F Configuracien

Webmail |

e Correo: Acceso a la pantalla principal donde se gestiona el correo. Es la pagina que se carga por defecto al acceder

e Contactos: Acceso a un gestor de contactos basico, donde podremos gestionar la libreta de direcciones: crear, borrar y
modificar contactos.

e Configuracion: Acceso al panel de configuracion de nuestro perfil en webmail. Podremos gestionar el idioma del
webmail, datos personales, carpetas subscritas, identidades, filtros, ....

e Cerrar sesion: Es conveniente por seguridad, especialmente en ordenadores de uso compartido, pulsar dicho boton
cada vez que hayamos terminado de consultar nuestros emails.
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Debajo de lo iconos de gestion basicos tenemos acceso a los iconos de gestion del correo:

DL G e ———

— +

2 : : P SRS
Actualizar Redactar Responder Responder leenvia Eliminar SPAM Ftiguetas  Marcar Mas

—
d—

Acuslizar. Revisar si hay mensajes nuevos

=

1 Redactar | Redacta un nuevo mensaje

g

Responder Responder al mensaje seleccionado a un destinatario

28 .

Responder . Responder al mensaje seleccionado al emisor y a todos los destinatarios

-

B
fesnviar . Reenviar el mensaje seleccionado al destinatario que deseemos

]

|
Eliminar - Mover el mensaje seleccionado a la Papelera

“1 Marca el mensaje seleccionado como spam

L=

Efigust==  poner una etiqueta al mensaje que nos permita identificarlo mas facilmente.

V4

e

Msrsar " Marca el mensaje seleccionado

L R ]
i Mas acciones pulsando con el botdn derecho del ratdn (Imprimir el mensaje, Descargar, Editar como nuevo,

Mostrar cédigo, Mover a .., Copiar a...., Abrir en ventana nueva, Crear filtro)

see Tod
Mas

ﬁ Imprimir este mensaje

¥ Descargar (.eml)

# Editar como nuevo

€2 Mostrar codigo

¥ Mover a...

Y Copiar a...

& Abrir en nueva ventana

Y Crear filtro
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A continuacién de la barra de iconos de gestidn tenemos tenemos un Filtro de mensajes, para que se muestren solo
determinado tipo de mensajes (Sin leer, Eliminado, ...).introduciendo un remitente o palabra clave nos filtrara todos los

emails que dispongan del remitente o palabra introducida.

U cerra

£+ configuracio

— p— 4 - = = _-—

& = B LR S el
Actualizar Redactar Responder Responder.. Reenviar Eliminar  Basura  Marcar  Mas
£ Entrada B o Asunto
# Bomadores (1] [Alumnos.UPK] ABONOS CICLO SINFONICO
il sent holaaaaa
= hala
£ easura

(sin asunto)

B Trazh
B Cocumentos2010
(&) Enviados

-

B Fapelera

Y a la derecha del todo tenemos la herramienta de busqueda

Podemos afinar el filtro con el desplegable:

Q ~ Buscar...
« Asunto

« De

' |l Destinatario

] B Cuerpo

B Mensaje completo

Q© Carpeta actual

@ Esta y subcarpetas

@ Todas las carpetas

Buscar

Mensajes 18 5de S5

* Re Fecha Tam... W &
* Hoy 10:42 15 KB
2012-08-29 08i... 1 KB

2012-08-27 13

2012-08-27 10:

Prioridad:

Q, ~ Buscar...
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En la parte central de la pantalla tenemos acceso a los mensajes recibidos. Pulsando sobre el mensaje se abrira en la
misma pantalla el contenido del mismo. Manteniendo pulsado el botdn principal del ratén, podremos arrastrar el
mensaje a otras ubicaciones situadas en la barra lateral izquierda.

En la barra lateral de la pantalla, tendremos acceso a las carpetas del servidor de correo. En cada carpeta se
almacenaran los mensajes de correo en funcién del tipo.

L3 Entrada @ | Entrada: Visualizaremos los mensajes recibidos.
‘f Borradores @
i sent Borradores: Cuando redactemos un mensaje, si no deseamos enviarlo aun o deseamos
B e almacenarlo como una plantilla, éste puede ser guardado como un borrador en la carpeta
Trash
= Borradores.
B Documentas2010
L) Enviados . . , , ; .
e Enviados: Guarda los mensajes que se envian desde este buzon a través de Webmail (Idem.
-

carpeta Sent para los enviados a través de un cliente de correo Imap)

SPAM: Carpeta con los mensajes que se han movido manualmente o de forma automatica
por haber sido considerados como correo basura. Es importante mover a esta carpeta los
mensajes de este tipo para que el sistema “aprenda”.

8- @ o Papelera: En dicha carpeta van almacenados los mensajes que hayamos eliminado. Si
pulsamos botdén derecho y Vaciar la papelera se vacia automaticamente. (Idem. carpeta Trash para los eliminados a
través de un cliente de correo Imap).

Recomendamos que vacie la papelera para no llenar el espacio de disco. La configuracion por defecto es vaciar la
papelera al cerrar sesion.

Carpetas Personales (como por ej. Documentos2012) El usuario tiene opcidon de gestionar el uso de sus carpetas
personales para poder organizar los mensajes. Podra Crear, Eliminar o Mover las carpetas que desee dentro del menu
Configuracion.
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Composicion de mensajes
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Cuando elegimos esta opcidn en la vista de correo nos aparece la siguiente pantalla, que nos va a permitir redactar un

nuevo mensaje

() Cerrar sesion

Contactos

Q, Buscar...

ui Direcciones personales

& contactos L} configuracion
P )
Adjuntar Respuestas
De [“test.correo01” <test.correo01@alumnos.upm.es> v | #* Editar identidades =
Destinatario |\
© Aiiadir cc € Afiadir Cco P Aiadir ra & Afiadir Seguir a
Asunto
Tipo de editor [ Sélo texto v | prioridad | Normal ~| () confirmacién de recibo [0 Notificacién de estado de la entrega

a Guardar mensaje enviado en

A continuacién se describen sus elementos principales:

Tamafio de archivo maximo permitido: 25

Adjuntar un archivo

Cabeceras del mensaje: permite especificar los destinarios del mensaje (los cuales se autocompletan con las
direcciones de nuestros contactos, y ademas se puede especificar un grupo de contactos), direcciones a las que se
enviard copia y asunto del mensaje. Si pretendemos enviar el mismo correo a varios destinatarios, sus direcciones e-
mail deberdn separarse siempre con una “coma”.

Contenido del mensaje: aqui se escribe el texto del mensaje que se desea enviar.

Adjuntar un archivo: para anadir archivos al mensaje.

Opciones: desplegando el menu de opciones podemos elegir entre editor plano o HTML (con el que podemos ver en
tiempo real cdmo quedara el mensaje final), seleccionar la bandeja donde guardar el mensaje enviado, establecer su
prioridad o solicitar un acuse de recibo.

Barra de herramientas de redaccion: botones para enviar el mensaje, guardarlo como borrador o cancelar.
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2.3. Gestion de Contactos

En esta pantalla podemos organizar nuestra libreta de direcciones, afiadir y editar contactos, o crear grupos de
contactos para facilitar el envio de correos a las direcciones pertenecientes al grupo:

Grupos Contactos Propiedades del contacto
E¥ Dirscciones personales Responsable Informatica Edificio A : —
= £ L resp Responsable Informatica Edificio A
S5 familia - Responsable informatica edificio B
A vasponsables
Propiedades
Correo
Trahsjo informatica.edificioa@upm.es
| & = g
+ - + B W -z

Grupos de contactos: permite crear grupos en los que clasificar los contactos, a fin de facilitar el envio de correos
posteriormente.

Contactos del grupo seleccionado: muestra los nombres y apellidos de los contactos del grupo seleccionado, o de
todos los contactos en caso de no haber seleccionado ningtin grupo.

Datos del contacto: al seleccionar uno de los contactos, aparece en el panel derecho la informacién completa del
mismo. Se pueden editar sus datos, asi como incluirlo o eliminarlo de los grupos.

Barra de herramientas de contactos: en la parte superior tenemos botones para aifadir contactos, enviar un mensaje al
contacto o grupo seleccionado, eliminar contactos, buscar contactos en base a multiples criterios o exportar/importar
contactos en formato vCard.
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24. Configuracion / Preferencias

2.4.1. Preferencias
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Haciendo clic en el icono Configuracidn de la pantalla principal podemos modificar nuestras preferencias de usuario.

Puede variar las distintas opciones de configuracion que se cargan por defecto de acuerdo con sus preferencias. A
continuacidn explicamos alguno de los apartados disponibles.

Desde preferencias tenemos nueve apartados con opciones de configuracion:

Configuracion

Q Preferencias

Seccion

| ] 1Interfaz de Usuario

Im Vista de Buzdn
Vista de Mensajes
m"' Composicion de Mensajes
| Contactos
Carpetas especiales
&= Configuracion del servidor
() Configuracién Etiguetas Thunderbird
/.

Message Highlights

En el apartado de “Interfaz de Usuario” podemos elegir cosas como el idioma de presentacidn, la zona horaria o la
Apariencia de la Interfaz o “skin”. Dependiendo del skin elegido en algunos casos puede haber pequefios cambios
respecto de las opciones mostradas. La apariencia por defecto es “Larry”, aunque para el acceso desde un dispositivo

movil se mostrara “Elastic”.

Interfaz de Usuario

Opciones Principales
Idioma
Zona horaria
Formato de hora
Formato de fecha
Transformar fechas recientes
Display next list entry after delete/move

Actualizar {comprobar mensajes nuevos, etc.)
Apariencia de la interfaz

gf‘ Mail | Classic

@] by The Roundcube Dev Team
Licencia: Creative Commaons A

Larry

(==X
Elastic
(@) by Aleksander Machniak
Licencia: Creative Commons Attribution-ShareAlike

[Spanish (Espafiol) ~]

| Automatico A

ution-ShareAlike

by FLINT / Bire fir Gestaltung, Switzerland
Licencia: Creative Commons Attribution-ShareAlike
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En los apartados de “Vista de Buzén” y “Vista de mensajes” se elige el modo en que se dispondran y mostraran los
mensajes en la pantalla de Correo.

En el apartado de “Composicion de mensajes” se fijan opciones de aplicacion cuando estemos redactando un mensaje
como si queremos poner nuestro texto encima o debajo del mensaje original al escribir una respuesta, si se quiere
incluir siempre una firma, tipo de letra, etc...

En el apartado de “Configurar etiquetas Thunderbird” si fijan opciones de configuracidn de estas etiquetas que se
pueden asignar a los mensajes desde la pestafia de Correo. Por defecto vienen fijadas cinco etiquetas. Este nimero no
es ampliable, pero si podemos cambiar los nombres asociados.

Las etiquetas que se establezcan seran también visibles desde un cliente de correo de escritorio Thunderbird.

Ejemplo de visualizacién de mensajes con este tipo de etiquetas:

L e

n A
= . ® @ . ees
ponder Responder ... Reenviar Eliminar SPAM = Marcar Mads

£~ Asunto 0 Eliminar Etiquetas *

test 5 1 Importante
test03 @ @ 2 Trabajo
test 2@y

+ Muy importante - modificacion en las notas 4 pyr Hager
Publicacion de notas de JULIO de 2017
5 Mds Tarde
Felices vacaciones de verano
1 - zona de menu donde se eligen las etiquetas Thunderbird a aplicar. También disponibles en menu
contextual pulsando botén derecho del ratén sobre un mensaje.

2 - zona donde se observan como quedan las etiquetas. En este caso con puntos de colores

En el apartado “Message Highlights” se pueden definir colores para resaltar mensajes que cumplan las reglas aqui
definidas. Por ejemplo para esta definicién de etiquetas:

Message Highlights

Message Highlights

matches | test color I:l delete add row
matches | notas color - delete add row

....se obtiene esta presentacién de los mensajes:
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£~ Asunto * De
test 5 - ALUMNO1 ALUMNO1L1 ALUMNO1
test03 - ALUMMNO1 ALUMNO1 ALUMNO1
test 2 - ALUMNO1 ALUMNOL ALUMNO1
prueba - ALUMNO1 ALUMNO1 ALUMNO1

Muy importante - modificacion en las notas de FGI (GITI) convocat

Publicacion de notas de JULIO de 2017-18

Felices vacaciones de verano . Director

Publicacion de notas de JULIO de 2017-18 Calificaciones

Informacion Secretaria - Novedades Matricula 2018-19 . Secretaria Alumnos

2.4.2. Carpetas

Aqui establecemos la configuracién de carpetas (crear una nueva carpeta, eliminarla, renombrarla, suscribirnos a ella,
anular la suscripcién, ver el nUmero de mensajes que contiene y el tamafio que estos ocupan...).

Configuracion Carpetas Q

Entrada

i Carpetas
Borradores

Enviados

SPAM

B2 PND

Papelera

Day.

1 - Carpetas existentes. Al seleccionar una de ellas en el panel de la derecha se muestran las caracteristicas

2 - Pinchar aqui para afiadir una carpeta nueva
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2.4.3. Identidades
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En Identidades podemos configurar el nombre y organizacién que se mostrara en nuestro remite, la direccién de
respuesta y también podemos componer la firma del mensaje.

Configuracién

D Preferencias

il carpetas

L Identidades
B Respuestas

\/ Filtros

[= Aviso de ausencia

Q 2steps Google verification

Identidades Editar identidad

test.correc0l <test.corre0l]1@aIumnos.upm.es:— . ..
Configuracién

Nombre de visualizacidn test.correo01

Caorreo electrénico test.correo01@alumnos.upm.es

Qrganizacion
Responder a

Cco

Firma

Firma

Firma HTML

No es posible afiadir una segunda identidad ni modificar el campo de Correo electrénico.
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2.4.4. Respuestas

En Respuestas podemos fijar alugnas respuesta tipo que luego podemos seleccionar para aplicar para responder a un

mensaje. Por ejemplo, podemos definir:

Configuracién Respuestas Editar respuesta

L Preferencias Respuesta Tipo
o Nombre Respuesta Tipo
Bl Carpetas Nos vemos

hi mi | 2l | camino (Mahatm hi)
® 1dentidades Ne hay caminos para la paz; la paz es el camino (Mahatma Gandhi)

ar.
Cada dia sabemos més v entendemos menos (Albert Einstein)
. Respuestas

Y Filtros

E‘ Aviso de ausendia

ﬁ- 2steps Google verification Texto de respuesta
u 4

1 - Respuestas ya definidas
2 > Contenido de una respuesta seleccionada en 1
3 - Pulsar aqui para afiadir una respuesta

4 - Pulsar aqui para eliminar una respuesta

... Y luego aplicar alguna de las respuestas fijadas al redactar un mensaje:

P h. .

Adjuntar Firma Respuestas

De blumnos.upm.es> v | #° Editar identidades

Destinatario administrador@alumnos.upm.es>
Afiadir Responder a @p Afiadir Seguir a

Asunto Re: Crear nueva respuesta

Tipo de editor Editar respuestas (] Confirmacion de recibo [] Motificaci

4 Guardar mensaje enviado en | Enviados v

Mo hay caminos para la paz; la paz es 1 camino (Mahatma Gandhi)

Cada dia sabemos mds y entendemos menos (Albert Einstein)

El 2818-88-28 12:45, ALUMNOL ALUMMNOL ALUMMOLl ezcribid:
> test
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2.4.5. Filtros

En el apartado Filtros podemos definir uno o mas conjuntos de filtros que a su vez pueden contener una o mas reglas
contra las que se comprobaran los mensajes.

Los filtros son ejecutados en el orden en que aparecen a la izquierda de esta pantalla. De esta manera se pueden
especificar filtros para que automaticamente al llegar un mensaje se almacene en determinada carpeta. Los filtros se
aplican directamente en el servidor de correo, con lo que afectard también a la vista desde cualquier otro cliente de
correo (Outlook, Thunderbird, etc.) que acceda mediante protocolo IMAP.

Ejemplo: Vamos a definir un filtro que en funcién de unas determinadas caracteristicas mueva los mensajes a la carpeta
SPAM. Recomendamos definir siempre un filtro antispam como este o parecido y revisar de vez en cuando los
mensajes movidos para comprobar que efectivamente es spam.

Conjuntos de fil  Filtros Creacion de filtros
ReglasFiltrado MoverSpam
Mombre del filt MoverSpam
Filtro activado
Para el correo entrante:
cida con todas las reglas siguientes (@ que coincida con cualquiera de las reglas siguientes tod
* |... | B X-FG-Spam contiena v | |B Yes
= [... ¥| B ¥-BitDefender-Spa | [contiene v | B ves
= | Asunto v | | contiene w | D sPAM

.. ejecutar las siguientes acciones:

| Mover mensaje a ~ | | SPAM e +

PP - |

1 > Aqui tenemos los conjuntos de filtros. En este caso solo hay uno definido, pero podria haber varios. Mediante los

botones de la parte inferior podemos afiadir nuevos conjuntos, elminiarlos, ...

2 > Aqui tenemos los filtros que estdn incluidos en el filtro seleccionado en 1. Mediante los botones de la parte inferior
podemos afiadir nuevos filtros, eliminarlos, ...

3 2 Nombre que ponemos al filtro

4 - Reglas que aplicaremos a los mensajes entrantes y sobre los que se aplicaran las acciones definidas en 5. En este
caso, si se cumple cualquiera de estas condiciones:

- El mensaje contiene una cabecera “X-FG-Spam” con valor “Yes” (*)
- El mensaje contiene una cabecera “X-Bitdefender-Spam” con valor “Yes” (*)
- El mensaje tiene un asunto que contiene la palabra “SPAM”
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(*) Aparte de las cabeceras mas habituales que ya vienen predefinidas, podemos definir cabeceras especiales como en
este caso del modo que se indica. En este ejemplo, las cabeceras “X-FG-Spam” y “X-Bitdefender-Spam” son cabeceras
especiales que afiaden los servidores de correo para marcar spam y por eso las utilizamos.

La definicion del spam es subjetiva; lo que para una persona lo es, para otra no. Por ese motivo y para evitar posibles
errores, se prefiere no eliminar directamente los mensajes detectados como spam sino entregarlos marcados en el
buzén del usuario.

5 - Se ejecutara esta accion. En este caso, mover el mensaje a la carpeta SPAM. Existen disponbiles varias opciones,
como descartar o copiar el mensaje. En esta versidn también esta disponible la posibilidad de reenvio del mensaje a
otra cuenta xxx@upm.es o xxx@alumnos.upm.es. No esta habilitado el reenvio a cuentas externas.

6 = Si queremos deshabilitar un filtro sin borrarlo definitivamente.

2.4.5.1. Filtro a partir de un mensaje
Un modo muy sencillo de definir un filtro es hacerlo a partir de un mensaje.

Por ejemplo, recibimos un mensaje de este estilo:

« [Alumnos.Grado] Novedades de matricula curso 2018-19 Secretaria V.Alumnos 2018-06-19 14:15 ! i
Publicacion de notas de JUNIO de 2017-18 - Calificaciones 2018-06-19 11:26 2 KB - -
Seleccionar | & Mensajes 51 a 100 de 611 K o« 2 » M
- [Alumnos.Grado] Novedades de matricula curso 2018-19 m = o | [w|[= o
De Secretaria V.Alumnos <secretaria.valumnos@upm.es:> Fecha 2018-06-19 14:15 -

Estimado/a estudiante:
Adjunto remitimos la informacion de las principales novedades de la Normativa de matriculacion para el curso académico 2018-19.

Un cordial saludo,
Viecerrectorado de Alumnos y Extension Universitaria

Y queremos definir un filtro para que todos esos mensajes con este remitente los mueva a una carpeta especifica que
habremos creado previamente.

Seleccionamos el mensaje y elegimos del menu principal o del contextual la opcién MAS = “Crear filtro”
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|
[ ’ - ol —
2 N . F @m J. 2 .. o
sponder Responder .. Resnviar Eliminar SPAM Etiquetas  Marcar Mis
&3 Imprimir este mensaje

#*~ Asunto

Notas definitivas de JUNIO de 2017-18 ¥ Descargar (.eml)

Publicacion de notas de JUNIO de 2017-18 # Editar como nuevo

Publicacion de notas de JUNIO de 2017-18 <> Mostrar codigo

+ [Alumnos.Grado] Novedades de matricula curso 2018-19 A Movera..

Publicacion de notas de JUNIO de 2017-18 .

A Copiar a...
Seleccionar | & Mensajes 51 a 100 de 611
& Abrir en nueva ventana
i Crear filtro
| v [Alumnos.Grado] Novedades de matricula cu Y
De Secretaria V.Alumnos <secretaria.valumnos@upm.es> 7 Fecha 2018-06-191

Estimado/a estudiante:

Adinnto remitimos la informacion de las nrincinales novedades de la Normativa de matriculacia

Esto nos genera una ventana con opciones para elegir y crear el filtro que queremos:

Nuevo filtro

Usar los siguientes datos en el filtro:
|:| Subject: [Alumnos.Grado] Novedades de matricula curso 2018-19
From: secretaria.valumnos@upm.es
|:| To: alumnos.grado@listas.upm.es

|:| To: alumnos.master.oficial@listas.upm.es

Siguiente paso Cancelar
A

A pulsar en “Siguiente paso” nos aparece una ventana con opciones para la definicion del filtro:
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-
Nuevo filtro
Nombre del filtro | Grado
Conjunto de filtros ReglasFiltrado V.

Filtro activado

Para i"l correo entrante:

(® que coincida con todas las reglas siguientes (_) gue coincida con cualquiera de las reglas siguientes (_)todos los mensajes

- |DE V! |EDntiene v | B secretaria.valumnos@upr + |

... ejecutar las siguientes acciones:

Mover mensaje a "'il Grado V| @ | + | -]

Parar de evaluar reglas w | |

Revisamos todas las opciones que nos muestra. En este caso, solo hemos modificado:
1 > Nombre del filtro. Lo hemos llamado “Grado”

2 > Accion del filtro. Indicamos que lo queremos guardar en la carpeta “Grado” que hemos creado
previamente.

Y guardamos el filtro.

Si ahora nos vamos a ver la configuracion de filtros veremos que el nuevo filtro esta presente:

Conjuntos de fil  Filtros Creacion de filtros
ReglasFiltrado MoverSpam
Grado Nombre del filtro [Grado J

Filtro activado

Para el correo entrante:

(@ gue coincida con todas las reglas siguientes () gue coincida con cualguiera de las reglas siguientes () todos |

- | De hd | | contiene hd | E# secretaria.valumnos@upr

... €jecutar las siguientes acciones:

‘ Mover mensaje a V| | Grado V| II| El
‘Parar de evaluar reglas V| EI

+ &+ &
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Un filtro un tanto especial es el que podemos poner cuando vamos a tener un periodo de ausencia o de vacaciones.

Podemos activarlo y configurarlo para que envie un mensaje de respuesta automaticos.

Hay que recordar desactivarlo cuando ya no sea necesario o programarlo para que se active/desactive de forma

automatica en fechas fijadas.
Configuraciéon Aviso de ausencia

L preferencias

Mensaje de respuesta

@ Carpetas

$ 1dentidades

- Asunto

B Respuestas

Y Filtros

E-b Aviso de ausencia Cuerpo

a 2steps Google verification

Fecha y hora de incio de ausencia
Fecha y hora de regreso a la oficina

Estado

Mo esioy disponible

Durante estos dias no estoy disponible.
Por favor, si necesitas algo urgente ponte en contacio con

XRHX@UPM.es

23-08-2020

28-08-2020

02:00

10:00

Si en el periodo en que esta activo el Aviso de ausencia recibimos un mensaje, se compondrd un menaje de respuesta al
emisor con el asunto y el cuerpo definidos aqui. El sistema intentara detectar los mensajes recibidos de listas de

distribucion y no responderd nada en esos casos.

Ademas tenemos algunas opciones de configuracién avanzada:

Aviso de ausencia

Configuracion avanzada

Responder a la direccion del remitente
Mis direcciones de correo electronico

Intervalo de respuesta 4

Mantener hd

Poner la regla de ausencia después

Accion para mensaje entrante

E» test.comreol!@alumnes.upm.es

" ®
@

@

Rellenar con todas mis direcciones
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1 > Aqui podemos definir una direccidn especifica de respuesta (Reply-to) con la que se compondra el mensaje de
aviso de ausencia. Si no ponemos nada utilizard la nuestra. Salvo que tengamos muy claro lo que hacemos
recomendamos no poner nada aqui.

2 = En “Intervalo de Respuesta” definimos cada cuantos dias vamos a avisar al mismo emisor con este aviso. Estd
definido a un valor por defecto de 4, lo cual significa que si hoy recibimos un mensaje de un emisor le generaremos un
mensaje de aviso de que no estamos disponibles, pero si en los dias sucesivos llegan de nuevo mensajes del mismo
emisor no se generaran nuevos mensajes de aviso de ausencia hasta que trascurran como minimo 4 dias. Esto es util
para no molestar demasiado a personas que nos escriban con frecuencia.

3 - El mensaje de ausencia no deja de ser una regla de filtrado mas. Aqui podemos definir si ponemos la regla después
de alguna otra existente. Recomendamos poner la regla de ausencia después de una regla antispam, de modo que no
respondamos a los mensajes de spam que nos lleguen.

4 - Aqui podemos definir qué hacer con los mensajes que nos llegan en este periodo de ausencia. Por defecto estd
seleccionado “Mantener”, es decir el mensaje se guarda normalmente. Pero también podemos escoger entre otras
opciones.

Como sefialdbamos anteriormente el mensaje de ausencia no es mas que un filtro mas y si nos vamos a la ventana de
filtros lo encontraremos (y podremos retocar):

Conjuntos de fil  Filtros Creacién de filtros
| ReglasFiltrado | Aviso de ause...
MoverSpam MNombre del filtro | Aviso de ausencia
Grado Filtro activado

Para el correo entrante:

(@ que coincida con todas las reglas siguientes () que coincida con cualquiera de |as reglas siguientes () todc

= [Fecha actual ~|[fecha (1508601) ~ | [el valor es mayor o igual que v || 2020-05-15T0:

« | Fecha actual v |[fecha (1508501) v [l valor es menor o igual que | B 2020-08-28T1(

... ejecutar las siguientes acciones:

‘ Responder con un mensaje - uerpo del mensaje (razén de vacaciones):

Durante estos dias no estoy disponible.
Por favor, si necesitas algo urgente ponte -
en contacto con P

Asunto del mensaie:
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2.4.7. Autenticacion en dos pasos con Google Authenticator.

Para los preocupados por la seguridad se ha afiadido esta funcionalidad que obliga a meter un segundo factor de
autenticacion ademas de la contrasefia normal. Este segundo factor lo obtendremos con la aplicacion Google
Authenticator que por tanto tendremos que tener previamente instalada en nuestro dispositivo movil. Se puede

obtener en Google Play o en Apple Store

Es importante que realice estas operaciones donde no pueda ser observado por terceros.

Veamos en primer lugar como hacer la definicidn para después ver un ejemplo de uso:

Configuraciéon

1 preferencias Zsteps Google verification - test.correc01

Activar O

_- Carpetas
:., Identidades acre
B respuestas Codigos d.e.

recuperacion Ver codigos de recuperacion

Y Filtros

_* Aviso de ausencia

ﬁ 2steps Google verification m Configurar todos los campos {necesita Guardar)
Comprobar cédigo

Puedes afiadir un secreto generado en tu ordenador con google-authenticator e usarlo

Seleccionamos “Configurar todos los campos (necesita guardar)”. Nos saltara una ventana emergente sefialando que

para poder guardar necesitamos comprobar algun cddigo.

www.upm.es dice

Para poder guardar, antes debe de comprobarse algudn cédigo

==

Esto nos ha generado una ventana del siguiente estilo con un cédigo QR:

2steps Gooagle verification - test.correo01

Activar
Secreto 1656AN3WQWWAK26P
GUNMMM4BNE JG371740E6 B4OUNYP5IV IXUEIOQSAD

Cédigos de
recuperacion Esconder codigos de recuperacion

Esconder cédigo QR

Codigo QR

Puedes anadir un secreto generado en tu ordenador con ggogle-suthenticator e usarlo

Configurar todos los campos (necesita Guardar)

Comprobar cédigo
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Observar que aln no nos permite guardar. Tenemos primero que hacer una primera comprobacion de codigo para que
nos deje.

A continuacién abrimos la aplicacién Google Authenticator en nuestro dispositivo mévil y pulsamos sobre el simbolo +

para anadir el cddigo QR generado. Seleccionamos “Escanear un codigo QR” y capturamos el Cédigo QR que se muestra
en el Webmail. En nuestro mdvil aparecera una mensaje indicando que el secreto se ha guardado y se habra anadido
una entrada similar a “RoundCube 2FA www.upm.es (cuenta@upm.es)” a nuestra aplicacion Google Authenticator con

un numero de seis digitos que va cambiando en el tiempo. Similar a esto:

wurdn

Goagle Authenticator

Roundcube2FA www.upm.es (test.correo@alumnos

464 614 “

Volvemos a nuestro webmail y junto al campo Comprobar cédigo introducimos el cédigo que vemos en ese momento
en la aplicacion del movil.

u .

Puedes afiadir un secreto generado en tu ordenador con google-authenticator e usarlo

—~aCE— CODIGO

A continuacién pulsamos en “Comprobar cédigo”. Si todo ha ido bien aparecerd una ventana indicandolo:

www.upm.es dice

Codigo correcto

(=]
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Ahora solo falta Guardar. El botdn de Guardar ya si aparece disponible. No olvidar pulsarlo para terminar.

En la pantalla también aparecen unos “Codigos de Recuperacion”. Es util guardarlos. Los necesitaremos para acceder al
webmail si en algin momento no tenemos acceso al mévil o lo perdemos.

Ahora, cada vez que accedamos al webmail, aparte de la contrasefia asociada a nuestra cuenta UPM el sistema nos
pedira que introduzcamos como segundo factor de autenticacion los seis digitos que se generan en Google
Authenticator. Veamos un ejemplo:

En la ventana de acceso al webmail introducimos como siempre nuestras credenciales:

‘Webmait |

Nombre de usuario test.correc01 @alumnos.upm.es

Iniciar sesidon

Webmail ALUMNOS - © 2020 Universidad Politécnica de Madnd
Obtener soporte

Tras pulsar en “Iniciar Sesidon” el sistema nos pedira que introduzcamos el segundo factor de autenticacion:

‘Webmai |

Il Mo solicitar codigos en este ordenador durante 30 dias

Iniciar sesion

webmail ALUMNOS - © 2020 Universidad Politécnica de Madrid
Obtener soporte
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Nos vamos a nuestro mévil y buscamos en Google Authenticator cual es en ese momento el cdédigo para esta cuenta 'y
lo introducimos en el campo correspondiente “Verificacion de dos pasos”. Si lo hemos hecho bien accederemos a
nuestra cuenta.

@ Para la elaboracidn de este manual se han utilizado iconos bajo licencia CREATIVE COMMONS Atribucién
@ o 4.0 (CC BY 4.0). Autor: Alessio Atzeni . Material: Metrize Icons . No modificado
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